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Resumo: Projeto Vazou foi o nome dado a pesqui- AssTRACT: Project Leaked was the title given to
sa sobre vazamento ndo consentido de imagens the research on non-consensual sharing of inti-
intimas no Brasil, desenvolvida e realizada pelo mate images in Brazil, developed and performed
Grupo de Estudos em Criminologias Contempora- by the Contemporary Criminologies Study Group.
neas. Seu objetivo foi colher informacdes a partir The project sought to gather information from
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das experiéncias das vitimas dos vazamentos
ndo consentidos para a melhor compreensao
dessa forma de violéncia. A metodologia do tra-
balho se apoiou em uma pesquisa qualitativa e
quantitativa, exploratéria e explanatéria, por meio
de um questionario on-line com perguntas aber-
tas e fechadas. Os dados coletados foram poste-
riormente examinados a partir de quatro questdes
principais: os efeitos dos cddigos do amor ro-
mantico na etiologia desse fenémeno; os novos
entendimentos da intimidade e da sexualidade
no século XXI; como a tecnologia da informacéo
estrutura e condiciona novos comportamentos; e
0 esgotamento dos sistemas penal e judicial para
lidar com esses casos. Os resultados evidenciam
que o compartilhamento n&o consentido de ima-
gens intimas € uma violéncia contra a intimidade
sexual que carrega consigo as mesmas motiva-
coes da violéncia doméstica e de género, execu-
tada por um novo meio tecnoldgico acessivel que
potencializa seus efeitos, com graves consequén-
cias psicologicas para as vitimas.

PALAVRAS—CHAVE: Pornografia de vinganca - Ima-
gens intimas - Vazamento - Compartilhamen-
to - Projeto Vazou.

the experiences of non-consensual sharing vic-
tims, in order to better understand this form
of violence. The methodology employed was a
qualitative and quantitative research (explorato-
ry and explanatory), through an on-line ques-
tionnaire with closed and open-ended questions.
The collected data were later examined based on
four main concerns: the effects of romantic love
codes on the etiology of this phenomenon; the
new understandings of intimacy and sexuality in
the 21st century; how information technology
structures and conditions emergent behaviors;
and the depletion of the criminal and judicial
systems to address these cases. The findings
evidence that the non-consensual sharing of
intimate images is a violence against sexual inti-
macy that carries the same motives of domestic
and gender violence, carried out through a new
accessible technological mean that potentiates
its effects, with serious consequences for the
victims.

Keyworbs: Revenge porn - Intimate images -
Leaking - Sharing - Project Leaked.

SumArio: Introducéo. 1. Levantamento de dados. 1.1. Justificativa. 1.2. Metodologia. 1.3. Reper-
cussdo. 1.4. Resultados. 2. Analise criminologica. 2.1. Amor romantico. 2.2. Sexting. 2.3. Cyber-
crime. 2.4. Criminalizacdo. 2.5. Mapeamento de soluc¢des criativas. Consideracdes finais.
Referéncias.

INTRODUCAO

“Posso ter entendido errado. Mas, parece que o video teve mais de 6 mil visua-
lizacoes e mostra bem o meu rosto. Toda vez que eu ando na rua e alguém ficame
olhando com o celular na mao, eu penso que estd assistindo o bendito video.” Is-
so é parte do relato de uma mulher que aceitou participar do Projeto Vazou. Com
30 anos de idade, ela ainda informa que, todos os dias, proximo das 11 horas da
manha, o mesmo hordrio de quando descobriu sua exposicao, ela sente panico,
seu coracdo acelera, um mal-estar lhe domina o corpo, causando-lhe ansia de vo-
mito e tremedeiras. O que deu causa a esse seu estado foi 0 vazamento de um vi-
deo intimo seu pelo ex-companheiro, com quem ela se relacionou por 6 anos. Ele
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é responsavel por uma grave violéncia contra ela. Mas, nao é o tinico. Nos meses
seguintes ao vazamento do video, essa mulher recebeu muitas mensagens, no seu
WhatsApp, de outros homens que lhe pediam aquele “gostoso boquete” (sic). Sao
muitos os responsaveis. Este estudo é sobre ela, sobre ele e sobre eles.

No fim de 2017, o Grupo de Estudos em Criminologias Contemporaneas
(GECC) se propos o desafio de investigar um fenomeno atual, cotidiano e pou-
co explorado. O tema escolhido foi o vazamento nao consentido de imagens
intimas. Projeto Vazou foi a alcunha que demos ao trabalho desenvolvido no
decorrer do ano de 2018. O presente artigo traz as informacoes sobre a pesqui-
sa e algumas das discussoes do grupo sobre a questdo. Na primeira parte do ar-
tigo (levantamento de dados), sao apresentados a justificativa, a metodologia,
a repercussao e os resultados da pesquisa. Na segunda (andlise criminologica),
trazemos um resumo das reflexdes que os participantes do grupo de estudos de-
rivaram do exame das respostas do questiondrio, sobre: os codigos do amor ro-
mantico e sua participacdo na etiologia da pornografia de vinganca; a pratica do
sexting; a natureza cyber do ato de compartilhar imagens intimas sem consenti-
mento; a recente criminalizacao da conduta no ordenamento juridico brasileiro;
solucdes alternativas ao fendomeno.

Trés informacodes preliminares podem ser relevantes. Primeiro, por vitima,
referéncia bastante utilizada neste artigo, deve-se entender pessoa exposta. Se-
gundo, os valores decimais foram arredondados. Por fim: decidimos entremear
nosso texto com trechos dos depoimentos. Compartilhamos, assim, e com con-
sentimento, as dores que nos foram compartilhadas. Esses relatos foram ligeira-
mente adaptados para uma maior adequacdo gramatical.

1. LEVANTAMENTO DE DADOS
1.1. Justificativa

O vazamento nao consentido de imagens intimas, popularmente conhecido
como pornografia de vinganca (revenge porn)', ¢ uma forma de violéncia contem-
poranea. Apesar do numero cada vez maior de casos reportados pela midia e do

1. Embora “pornografia de vinganca” seja uma expressao bastante difundida e apesar de
reconhecer outras opcdes muito adequadas como “abuso sexual a partir de imagem”
(image-based sexual abuse, em MCGLYNN e RACKLEY, 2017), os autores decidiram
utilizar o conceito nao tao restrito de “vazamento/compartilhamento nao consentido
de imagens intimas”.
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crescente interesse académico (entrevistas, estudos de caso, andlises legislativa e
jurisprudencial), pouco se conhece sobre seus motivos e efeitos, caracteristicas
dos perpetradores e das vitimas, quais redes sociais sao mais utilizadas etc., em
especial por causa do baixo indice de dentncias e, por consequéncia, pela inexis-
téncia de fontes oficiais confiaveis.

“Nao posso falar.”

(Homem, 16 anos.)

A subnotificacao ocorre por varios motivos. Primeiro, existem as “peneiras da
vergonha” (VALENTE et al., 2016, p. 39-40): aqueles que tém suas imagens in-
timas vazadas tém de superar a vergonha de contar sobre o vazamento a pessoas
de seu circulo intimo, como familiares e amigos; se quiserem ajuda profissional,
tém de recorrer a terapeutas e advogados, a quem terao de expor voluntariamen-
te sua intimidade; e, além disso, se pretenderem a resolucao juridica do conflito,
tém de confiar o ocorrido a servidores do sistema policial e judicial — os quais,
majoritariamente, nao tém preparo para esse tipo de atendimento. Esse processo
em que a vitima acaba sendo exposta em multiplas etapas pode produzir sua re-
vitimizacao. Compreendida como uma violéncia institucional, a revitimizacao é
deflagrada quando as instituicoes que deveriam proteger a vitima acabam refor-
cando o trauma sofrido (MENEGHEL etal., 2011).

“Na mesma semana, o meu ex me abordou quando eu saia do meu trabalho
e me disse que iria acabar com a minha vida, a gente discutiu e eu fiquei com
medo e decidi registrar um B.O. Como estava de noite, fui até a Delegacia, mas
o atendimento foi tdo péssimo, eles me trataram tao mal, que decidi esperar o
dia seguinte para ir até a Delegacia da Mulher. Logo, no dia seguinte, registrei
0B.0. de ameaca na Delegacia da Mulher; alids, outro nivel de atendimento, a
equipe foi fenomenal comigo.”

(Mulher, 30 anos.)

Segundo, é possivel que as vitimas nao reportem o vazamento porque elas
podem acreditar que assumiram o risco do compartilhamento ou que elas sao
as culpadas por isso, como nos casos em que a propria pessoa envia o nude que é
posteriormente vazado. Em uma pesquisa com 470 estudantes do primeiro ano
de uma universidade privada do sul dos Estados Unidos, realizada entre agosto e
dezembro de 2015, um terco das pessoas que tiveram seus nudes compartilhadas
com outras pessoas além do destinatdrio pretendido se sentiram bravas consigo
mesmas por terem inicialmente enviado a foto (BRANCH et al., 2017).
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“Quantas pessoas mais passardo por isso pelas maos dele? Me sinto culpada
por ndo ter conseguido ter voz, pelas proximas vitimas e por todo o ocorrido.
Estoumelhorando, ja nao tomo mais medicacao, porém, sofro calada por tudo
ainda.”

(Mulher, 25 anos.)

Por fim, a partir dos resultados da nossa pesquisa, que informam que a maio-
ria das pessoas que responderam o questionario sao mulheres (84%), é possivel
sugerir um maior siléncio entre os homens que foram vitimas — o que pode refle-
tir a realidade de que os homens nao percebem a exposicao de suas imagens in-
timas como uma violéncia, nem a sociedade os condena moralmente por isso.?

As cifras ocultas — diferenca entre os vazamentos nao reportados e aqueles
reportados — impedem a formacao de fontes oficiais confidveis ou, quando elas
existem, pdem em xeque suas fiabilidades. O principal registro disponivel no
Brasil sao os indicadores da SaferNet Brasil. No ano de 2017, a ONG atendeu a
cerca de 300 dentincias de “Sexting/Exposi¢do Intima”, majoritariamente feitas
por mulheres — 0 que combina com os achados da nossa pesquisa. Esse nimero
obviamente nao reflete areal amplitude da violéncia. Reconhecerisso nos permi-
te constatar que ha muitos mais desvio e crimes do que o sistema penal tem con-
dicoes de identificar, investigar e processar (SELL, 2011). E o grande problema
é que a falta de dados embaraca a compreensao do fendomeno; e, por consequén-
cia, politicasadequadas de prevencao e repressao nao podem ser implementadas.

1.2. Metodologia

Desenvolvido pelo GECC, sediado em Porto Alegre, o Projeto Vazou buscou
colher essas informacoes a partir das experiéncias das vitimas dos vazamentos
nao consentidos. O objetivo era o de concentrar informacoes que pudessem vir a
constituir uma referéncia para pesquisas, uma provocacao para discussdes e um
incentivo ao aprendizado. A pesquisa constituiu-se de forma qualitativa e quan-
titativa, exploratoria e explanatoria, por meio de um questionario on-line (www.
projetovazou.com) com perguntas fechadas e abertas.’

2. Exemplo disso foi o vazamento de video que continha cenas de sexo explicito com a
suposta participacao de um candidato ao governo do Estado de Sao Paulo, as vésperas
da eleicdo, e que ndo causou maiores prejuizos a sua imagem ptblica.

3. O contetdo textual do site e as perguntas do questionario encontram-se nos Anexos I e
11, respectivamente.
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O questiondrio, disponibilizado pela plataforma Formularios Google, e aber-
to arespostas entre os meses de abril e novembro de 2018, solicitava informacoes
pessoais (cidade, estado, género, idade atual e idade quando ocorreu a gravacao),
perguntava se a respondente conhecia quem vazou o arquivo e pedia informa-
coes deste (género, idade, se havia algum relacionamento e de qual tipo), inda-
gava sobre consentimento (se sabia da gravacao, se havia autorizado/fornecido
e por qual motivo havia autorizado/fornecido), pedia informacdes sobre o vaza-
mento (tipo de arquivo, aplicativos utilizados, como a vitima ficou sabendo do
vazamento e se ela conhecia o motivo do vazamento), perguntava sobre as suas
consequéncias (o que aconteceu, se a familia soube e como reagiu, como e se a
respondente se recuperou do incidente), questionava ainda se houve investiga-
cao policial e/ou processo judicial (civil ou criminal), indagava o que a vitima
gostaria que acontecesse, concedia espaco para comentdrios (com a ressalva de
que nomes pessoais deveriam ser omitidos) e, por fim, exigia confirmacéo do es-
clarecimento e autorizacao para uso das informacoes fornecidas (sem as quais a
resposta nao era registrada no sistema).

1.3. Repercussao

O link para o site do projeto foi compartilhado pelos participantes do GECC
nas redes sociais e foi divulgado em sites e blogs*, revistas’, jornais® e telejornais’,
radios® e alcancou repercussao nacional com a entrevista do coordenador do pro-
jeto no programa televisivo Encontro com Fatima Bernardes, da Rede Globo, em
30 de agosto de 2018. Esse tipo de divulgacao permitiu que pessoas de todos os
estados brasileiros respondessem o questiondrio, com maior énfase no Rio Gran-
de do Sul (25%), Sao Paulo (20%), Parana (12%) e Rio de Janeiro (11%).

1.4. Resultados

O questionario alcancou 141 respostas validas. Em sua maioria (84%), as
respondentes se identificaram como do género feminino. A idade mais frequen-
te de quem respondeu o questiondrio era de 24 anos. (O género e a faixa etaria

4. ONG Marias da Internet, Canal Ciéncias Criminais, Mulheres Ageis e paginas de escri-
torio de advocacia.

Revista Exame.

Diario Missoes, Jornal do Comércio e Jornal Metro.
TV Pampa.

Radio Real FM, Agéncia Radioweb e Radio Guaiba.

® N o W
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das vitimas sao assemelhados aqueles encontrados em outras pesquisas. Ver, por
exemplo: NABIL, 2014, p. 22; CCRI, 2017.) No entanto, relatou-se que o inci-
dente ocorrera anos antes: a idade mais frequente na época do registro das fotos
e/ou dos videos era de 19 anos. O fato de as vitimas serem jovens é comumen-
te explicado como ingenuidade ou imprudéncia juvenil. O argumento deve ser
considerado para alguns casos, mas ele acaba indicando uma preocupacao tute-
lar da sociedade com a populacio jovem, considerada vulneravel, e assim dei-
xa de compreender as novas dinamicas sociais. Como bem identifica Agustina
(2015, p. 44), depois da maxima cartesiana (Penso, logo existo), podemos for-
mular uma regra para a geracao que cresceu imersa no ambiente digital: Eu pos-
to, logo existo. Se sao os jovens que praticam sexting e, por consequéncia, sao as
vitimas mais comuns dos vazamentos nao consentidos, é porque se desenvolveu
entre eles uma nova forma de identificacao e comunicacao (sobre essa questao
geracional, ver nossos comentarios sobre o sexting abaixo).

A maioria (81%) informou conhecer quem vazou os arquivos. Estes eram
majoritariamente do género masculino (84%), com idade mediana de 23 anos a
época da gravacdo. As vitimas relataram ter tido algum tipo de relacionamento
afetivo com a pessoa responsavel pelo vazamento ndo consentido (82%). Quan-
do perguntadas qual tipo de relacionamento, a maioria informou namoro (39%)
e amizade (31%) — restando subentendida uma “amizade colorida” nos relatos.
Esses dados sao relevantes por dois aspectos. Em primeiro lugar, eles desmontam
alenda de criminosos estranhos que exploram a vulnerabilidade dos sistemas de
informacao, evidenciando que esse tipo de violéncia sexual também ¢é mais fre-
quentemente cometido por pessoas proximas. Além disso, a relaciao de afeto tor-
na aplicaveis as medidas protetivas previstas na Lei Maria da Penha.’

Mais da metade (60%) das vitimas sabia da gravacao e a havia autorizado/for-
necido. Esse percentual e os relatos que o acompanharam indicam que, na maior
parte dos casos, houve consentimento para a exposicao das imagens intimas a
um destinatario original conhecido, o que é proprio da pratica do sexting, mas
que os arquivos foram posteriormente compartilhados sem novo consentimen-
to. Muitos relatos informam exatamente isso; havia um relacionamento a época
que justificava a confianca para tanto: “Eramos namorados, ué”. “Eu confiei que
aquilo ficaria apenas entre nos”. “Eu o amava e confiava nele”. “Namoravamos e
havia confianca”. A pratica do sexting, porém, também pode decorrer de pressoes

9. A Lei 11.340/2006 prevé medidas protetivas de urgéncia que obrigam o agressor
(art. 22), que protegem a ofendida (art. 23) e seu patrimonio (art. 24).
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do parceiro: muitos relatos referem ameacas, chantagens emocionais e pedidos de
imagens intimas como “prova de amor”.

“Em janeiro de 2013, durante uma viagem com amigos para [cidade], estava
trocando mensagem com esse ex, e mandei uma foto com roupa de praia; apos
isso, ele me pediu fotos nuas como prova de amor. Mandei mais de 40 fotos
(em dois meses), e, no carnaval, elas ‘vazaram’. Fiquei sabendo por meio de
uma amiga que estava no [outro pais] e recebeu as fotos em um grupo de ami-
gos. Em menos de 24h, as fotos viralizaram. A principio, ele negou e disse que
me ajudaria. Mas, apds a minha mae ficar sabendo das fotos por e-mail, ela me
levou até a delegacia para abrir um boletim de ocorréncia, e o posicionamento
dele mudou. Mudei de escola, fiquei internada por depressao profunda, fiz
tratamento psiquiatrico e, desde 2013, brigo por justica.”

(Mulher, 23 anos.)

Além disso, alguns relatos revelam certa vulnerabilidade no consentimento
da gravacao e/ou do fornecimento em razao da idade da vitima; nao foram pou-
cos os respondentes que relataram ser ingénuos e imaturos a época do incidente.

“[...] sou uma menina, mas a pessoa que quis vazar nao foi um homem, mas
uma mulher. Quando ela soube que eu nao estava mais interessada e nao que-
ria mais nenhum tipo de contato, ela quis me ameacar com o vazamento para
euvoltar a falar com ela. Fora que, na época, eu era bem nova e ela mais velha;
ela tentou me induzir a me mostrar, me fez criar uma confianca. Eu, na mi-
nhainocéncia, nao tinha discernimento sobre o que estava acontecendo... Ela
conseguiu moldar o meu pensamento, fazer com que eu agisse da maneira que
ela queria.”

(Mulher, 20 anos. Ela tinha 13 anos na foto vazada no Facebook.)

A extensdo do consentimento foi objeto de uma interessante discussao da
Corte Federal de Justica da Alemanha, em 2015. Nesse caso, em especifico, nao
houve o vazamento; uma mulher recorreu ao judiciario com o pedido de que seu
ex-companheiro nao pudesse mais ter acesso a suas fotos intimas e reivindicou a
exclusao delas. A corte decidiu que, ao fim de uma relacéo, é possivel revogar o
consentimento anteriormente concedido paraa posse desse contetido e, porisso,
determinou que o ex-parceiro apagasse as fotos intimas.'°

10. Ementa do acordao 271/14: “Se, no contexto de um relacionamento intimo, um par-
ceiro produz imagens intimas ou gravacdes de filme do outro, a pessoa registrada tem
direito a reivindicar a exclusao das imagens por violacéo do seu direito a privacidade,
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Sobre o material vazado e a forma de compartilhamento, os resultados da
nossa pesquisa revelaram que os arquivos mais comuns foram as fotos (87% das
respostas); a referéncia a videos aparece em 35% das respostas. Os aplicativos e
plataformas mais utilizados para a transmissao e divulgacao dos arquivos foram
o WhatsApp (presente em 70% das respostas), Facebook (26%), e-mails (19%),
sites pornos (14%), Instagram (7%) e Snapchat (5%). E interessante observar
que as redes sociais WhatsApp, Facebook e Instagram sao operadas por e de pro-
priedade privada da empresa Facebook, Inc., o que a torna majoritariamente im-
plicada na arquitetura que possibilita a transmissao nao consentida de imagens
intimas.

Perguntados sobre como ficaram sabendo do vazamento, a maioria das pes-
soas informou que foram avisadas por outros (95%) e muito poucas (5%) desco-
briram por conta propria (reconhecendo-se em alguma postagem ou em troca de
mensagens em grupo de WhatsApp).

Uma pergunta que nos pareceu fundamental foi sobre a motivacao'' do com-
partilhamento dos arquivos. A pergunta “Vocé sabe o motivo do vazamento?”, a
maioria das respostas (44%) referiu vinganca, motivo que tanto justifica a alcu-
nha pornografia de vinganca, quanto mostra que essa denominacéo é apropriada
se considerado que hd uma objetificacao, uma pornificacao do outro (vitima)."
No entanto, embora majoritaria, o motivo vinganca nao tem um papel especial-
mente relevante (em consonanciacom VALENTEetal.,2015). Merece destaque que
muitas vitimas relataram que o compartilhamento nao teve motivacao especifica

mesmo que se tenha concordado com a criacéo e o uso das gravacdes durante o relacio-
namento, uma vez que este tenha—implicitamente — chegado ao fim” (Traducao nossa).
Data do julgamento: 13.10.2015. Disponivel em: [www.bundesgerichtshof.de]. Acesso
em: 05/06/2020.

11. Noléxicodadogmatica penal, essa motivacdo aparece como especial fim de agir (ou dolo
especifico). Isso fica evidente na redacéo do tipo penal que criminalizou a divulgacao
de cena de sexo, nudez ou pornografia, sem consentimento, no Brasil: o art. 218-C, do
Codigo Penal, tem em seu § 1° uma causa de aumento de pena, de um a dois tercos, se o
crime é praticado com o dolo especifico (motivo) de vinganca ou humilhacéo.

12. Dymock (2017, p. 210) explica que o sufixo porn ¢ aplicado a uma selecao cada vez
maior de representacdes visuais que nao se limitam a sua proposta original, qual seja a
representacao explicita de atividades sexuais na literatura, filmes etc. com o objetivo
de estimular sentimentos erdticos em vez estéticos ou emocionais (Oxford English
Dictionary). A pornografia tornou-se um rétulo que acomoda o vocabulario, os signifi-
cantes, as metaforas e os afetos de quaisquer referéncias que se possam associar a ideia
do porno.
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(35%), o que revela a pratica desarrazoada e inconsequente de se compartilhar
imagens intimas de pessoas proximas, e que houve exibicdo da imagem ou do vi-
deo sem envio do arquivo (12%), que sdo os casos em que uma pessoa exibe em
seu proprio telefone celular imagens ou videos intimos de determinada pessoa
com quem aquela se relacionou, sem transmiti-los. Algumas respostas indica-
ram ainda motivacoes diversas como ameaca (22%), extorsdo'® (10%) e invasdo
do aparelho (9%). 17% dos respondentes nao souberam informar o motivo do
vazamento.

Os diferentes motivos exigem dois modos de interpretacdo. Primeiro, pode-se
entender que, sempre que uma pessoa escolhe entre alternativas que envolvem
resultados nao certos, aparenta ser claro que seu comportamento nao somente é
afetado por suas preferéncias por tais resultados, mas também pelo grau de pro-
babilidade que ele atribui a eles (VROOM, 1964). Aqueles que tiveram o dolo de
ameacar ou extorquir, ou tiveram a intencao de divulgar o arquivo com o dolo es-
pecifico de vinganca ou humilhacéo, se aproximam de um padrao de preferéncia
e confianca nesses resultados. Em outras palavras, eles querem e acreditam que
conseguirdo ameacar e extorquir, ou querem e acreditam que conseguirao desu-
manizar sua vitima e lhe causar dano (humilhar) com a divulgacao das imagens.
De outro modo, é possivel identificar motivos relacionados a finalidades encon-
tradas na cultura (MASLOW, 1943), como a vontade de pertencimento a um
grupo, de agradar seus pares, enfim, de adequacao comportamental as praticas
dominantes, caracterizados no ato de se compartilhar arquivos sem motivacao
especifica ou de exibi-los sem envio do arquivo, por vaidade ou fama do divulga-
dor (MASLOW, 1954; SYDOW, 2017).

“Enviei fotos do meu 6rgao genital, pelo WhatsApp, para algumas garotas
com quem me envolvi na época. Talvez uma delas tenha compartilhado em
um grupo, mas nao tenho certeza. Desconfio pelos comentarios que ouvi dela
e de pessoas conhecidas que faziam parte do grupo. Quero dizer também que
ja estive no lugar dela, onde recebi o mesmo tipo de contetdo diretamente da

13. Aextorsdo indicada em nossa pesquisa como possivel motivaciao do compartilhamento
nao consentido refere-se ao constrangimento com o intuito de obter indevida vanta-
gem economica, conforme ideia do art. 158, CP. Nao confundir com a “sextorsao”, que
caracteriza uma modalidade especial de extorsao cibernética que nao envolve valores
patrimoniais, mas sim a exigéncia de que a vitima envie imagens intimas ou se submeta
a atos sexuais, sob ameaca de que sejam divulgadas informacoes pessoais e/ou imagens
sexualmente explicitas ou pornograficas. Em sentido distinto, no ambito dos direitos
humanos internacionais, o termo “sextorsao” refere-se ao abuso de poder de peacekeepers
para o cometimento de violéncias sexuais (SYDOW, 2017, p. 34-35).
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pessoa. Nao cheguei a compartilhar em redes sociais, mas mostrei a amigos
parame passar por ‘pegador’. Amigos também ja me mostraram o mesmo tipo
de conteudo para a mesma finalidade.”

(Homem, 22 anos).

As consequéncias do vazamento ndo consentido sao graves. Os efeitos mais
incidentes sobre as vitimas foram ansiedade (presente em 63% das respostas),
isolamento do contato social (58%), depressao (56%), transtorno de estresse
pos-traumatico (33%), automutilacao e pensamentos suicidas (32%), assédios
em lugares publicos (27%), abandono de escola/curso/faculdade (16%), mudan-
caderesidéncia (11%),agressoes (7%), perda do emprego (6%) e dificuldade pa-
ra conseguir novo emprego (5%).

“Eu costumava enviar nudes para meu ex-namorado, pois moravamos em ci-
dades distantes e quase nao nos viamos. Um dia ele teve o celular ‘furtado’ e as
fotos estavam la. Depois de algum tempo, descobri que minhas fotos estavam
em um site de ‘nudes vazadas’. [...] Entrei em contato com o site incansavel-
mente para que deletassem as fotos e nada. Incluiram até selfies minhas junto
as nudes, contato de redes sociais e mensagens instantaneas. [...] Nao consigo
conversar com alguém. Tenho problema confiando nas pessoas. Nao conse-
gui mais nenhum envolvimento amoroso, porque tenho medo que algo assim
aconteca de novo. A depressao tomou conta e ta dificil levantar. [...] Mas fico
me perguntando se vale a pena viver desse jeito, quando somos escorracados
da sociedade, julgados e praticamente queimados na fogueira por fotos que
eram pessoais e enviadas para uma pessoa de confianca. E triste. Nao consigo
lidar direito com isso ainda.”

(Mulher, 26 anos.)

“Meu colega de trabalho invadiu meu computador pessoal que havia levado
em uns dias, retirou de 1a todas as fotos que havia e espalhou em uma cidade de
25 mil habitantes. Como [...] pertenco a uma familia super conhecida na cida-
de, o contetido se espalhou de forma muito rapida. Ele ainda deve ter muitas
outras imagens minhas, e todos os dias sinto medo de voltar a espalhar. Ja se
passaram dois anos do ocorrido, me isolei totalmente, abandonei a faculdade,
exclui o Facebook. Dia a dia me reinvento para ndo me sentir rotulada, taxada,
e nao absorver tudo aquilo que imagino que pensam de mim. Minha contri-
buicao social na cidade sempre foi muito grande, mas sinto que me resumi a
‘putinha do WhatsApp’ para algumas pessoas. Tenho a confissdo dele gravada,
tenho testemunhas de quando ele admitiu o que fez, porém, nao consegui
seguir em frente com o processo judicial e acabei me calando. Me sinto mal dia
apos dia ainda, sofro muito por medo de voltar a acontecer e gostaria Muito
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de ter algum controle sobre esse contetudo e extinguir ele da internet. Esse
menino trabalha hoje na [...] e tem uma loja que presta servicos na cidade.”

(Mulher, 25 anos.)

Algumas vitimas informaram néo terem se importado com o vazamento dos
arquivos (9%). E houve quem aproveitou o fato para uma acao positiva (11%),
como a fundacao de ONG de assisténcia a vitimas ou justificativa para um traba-
lho académico, por exemplo.

Aproximadamente 58% dos respondentes afirmaram que suas familias sou-
beram do vazamento das imagens; das familias que souberam, 43% reagiu nega-
tivamente (rejeicao/retaliacdo).

“No inicio, minha mae ficou contra mim. Mas, depois que o conselho tutelar
da cidade conversou com ela e alguns policiais explicaram pra ela como isso
acontece, ela comecou a me apoiar e a correr atras de justica comigo. Eu pen-
sei, varias vezes, em suicidio. Mas, com apoio até mesmo de alguns amigos
policiais que conversaram muito comigo, professores e da pastora da igreja
que frequentava na época, hoje convivo com isso com mais naturalidade. Mas,
ainda assim, na cidade onde a foto foi vazada, as pessoas me olham com olha-
res de condenacio.”

(Mulher, 21 anos.)

A questdo “Como vocé se recuperou do incidente?”, 39% das vitimas infor-
maram nao terem se recuperado ainda; 30% recorreram a tratamento psicologi-
c0;30% contaram com o auxilio de grupo de apoio, ajuda de amigos e praticas de
empoderamento; 26% tiveram apoio familiar; e 16% buscaram tratamento psi-
quiatrico. 23% dos respondentes afirmaram que nao precisaram de qualquer re-
cuperacao.

Na maioria dos casos registrados em nossa pesquisa, nao houve investiga-
cao policial (82%), nem processo judicial (86%). Nesses casos, foi perguntado
“O que vocé gostaria que acontecesse?”. Em 72% das respostas destacou-se o
desejo de punicao (aplicacao de pena) do responsavel pelo vazamento; em 60%
das respostas, havia a pretensao de retirada do contetido da internet ou de outros
aplicativos; apareceram também as vontades de indenizacao (55% das respostas)
e de identificacao de quem vazou os arquivos (34%).

Nos casos em que houve processo judicial (14%), na maior parte dos pro-
cessos civis havia o requerimento de indenizacao (71%), com pedidos de desin-
dexacdo (remocdo) do nome dos mecanismos de busca (41%), de remocio de
conteudo/link (41%) e de identificacdo do IP/celular (35%); no ambito criminal,
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as acoes pediram a condenacao dos responsaveis pelos crimes de difamacao
(art. 139, CP) (72%), injuria (art. 140, CP) (67%), ameaca (art. 147, CP) (39%),
extorsao (art. 158, CP) (11%), estupro (art. 213, CP) (6%) e pornografia infantil
(art. 241-A, ECA) (6%) .1

“Era um namoro abusivo onde apanhava muito, e se ndo mandasse as fotos
apanharia mais ainda. Quando ele ja tinha seu arsenal montado, todas as ve-
zes em que tentei terminar, era ameacada com a exposicdo desses arquivos.
Quando cansei, aceitei terminar, podendo ter essas fotos espalhadas. Foram
espalhadas mesmo para toda a cidade, mas primeiramente pro meu pai, que
enfartou. Eram imagens bem pesadas mesmo. Depois disso, entrei com pro-
cesso civil. Foi acertado um acordo de indenizacéo e nao progredi com o pro-
cesso, pois seria muito exaustivo para mim: teria que ir em audiéncias onde as
fotos e mensagens da agressao seriam repassadas intimeras vezes.”

(Mulher, 21 anos.)

2. ANALISE CRIMINOLOGICA

Nos meses de coleta de dados, o GECC se reuniu periodicamente para discu-
tir os achados da pesquisa. As reflexoes derivadas das discussoes do grupo po-
dem ser divididas em cinco questoes principais: (1) Qual a participacdo do amor
romantico na etiologia da pornografia de vinganca? (2) O que é a cultura do sex-
ting? (3) O vazamento nao consentido de imagens intimas é um cybercrime? (4)
A criminalizacao é recomendavel e adequada? (5) Existem medidas nao judiciais
mais apropriadas?

2.1. Amor roméntico

Historicamente, muitos foram os codigos e asarquiteturas dasrelacoesamoro-
sas; e muitos foram os sentidos atribuidos ao amor. O amor romantico foiinventa-
do, como o foram o fabrico do pao, a escrita, os deuses, as heresias, a democracia,
o fascismo, o computador (COSTA, 1998, p. 12). Herdeiro da tradicao origina-
da com os cavaleiros medievais, entdo concebida as conveniéncias e as aventu-
ras extraconjugais da cavalaria errante, o amor romantico se iniciou como uma
transgressao, associada a escritores e musicos, e cativou a fantasia da burguesia

14. Importante destacar que a maior parte dos relatos antecedeu a promulgacio da Lei
13.718/2018, que incluiu o art. 218-C no Codigo Penal, tipificando a pornografia de
vinganca como crime. Por esse motivo, sdo referidos crimes diversos ao fato.
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darevolucao industrial europeia (LINS, 2017). Esse novo modelo, que comecou
a propagar seu codigo a partir do fim do século XVIII - podemos tomar como um
marco a publicacao de Os sofrimentos do jovem Werther, de Goethe, em 1774 —,
deve ser compreendido como fruto de um conjunto de influéncias que afetaram
asrelacoes sociais nesse periodo. Hd quem argumente que uma maior submissao
das mulheres nesse periodo foi um reflexo doméstico do crescente poder impe-
rialista que os homens europeus estavam reivindicando sobre mundo (BARS-
TOW apud LINS, 2017, p. 112). Ainda no ambito doméstico, o surgimento da
familia nuclear, menos numerosa que antes, promovendo a ideia do lar como um
refigio e um maior vinculo entre o casal, junto com a reinvencao da maternida-
de, certamente alimentaram alguns dos valores propagados pelo amor romanti-
co (BLOCH, 1995; GIDDENS, 1993; LINS, 2017, ROUDINESCO, 2003). A onda
crescente de novelas e romances, que marcou o mercado editorial no periodo,
também pode ser considerada um fator importante ao fornecer um rico mate-
rial narrativo para lidar com a experiéncia subjetiva e se tornar um instrumento
de interpretacao e traducao dos signos que passaram a circular nas trocas huma-
nas (DUNKER, 2017, p. 80). Nas historias — e, por declinacao, nas expectativas
individuais —, 0 amor romantico nao era construido na relacdo com uma pessoa
real, mas em umaidealizacao inventada. (Mas, perceba-se: o consumo avido des-
sas historias nao deve ser entendido como um vetor tnico de assimilacao pas-
siva de novos c6digos sociais; em sentido contrario, reforcando essa interacao,
os leitores também buscavam nos romances o éxtase idealizado do amor que lhe
era negado no mundo real (GIDDENS, 1993).) Ainda, em sintonia com os valo-
res vitorianos em voga no periodo, o amor romantico rompeu com a sexualidade,
embora ainda a abarcasse, e estabeleceu um novo padrao de amor como um sen-
timento doméstico, casto, controlado (FOUCAULT, 1993). O romance, assim
compreendido, é bastante incompativel com a luxtria, um pouco porque o ser
amado é idealizado, mas, em especial, porque “presume uma comunicacao psi-
quica, um encontro de almas que tem um carater reparador” (GIDDENS, 1993,
p. 56). Ou seja: o outro preenche um vazio. E, por essa razao, o amor romantico
estabeleceu uma nova orientacao: a busca pelo parceiro certo e definitivo.

O credo do amor romantico se sustenta em trés afirmacoes principais: o amor
¢ um sentimento universal'® e natural; o amor é um sentimento involuntdrio,

15. Costa (1998, p. 14-15) explica que, na crenca da universalidade do amor, “universal”
¢ descuidadamente empregado como termo equivalente ao potencial partilhavel por
muitos ou por todos, sem que seja feita a distin¢ao entre o que é opcional e o que é
obrigatorio.

Franca, Leandro; Queveno, Jéssica; Fontes, Jean; Secarro, Anderson; Asreu, Carlos; Santos, Diego; Vieira, Luana;
Gauer, Gabriel. Projeto Vazou: pesquisa sobre o vazamento nao consentido de imagens intimas no Brasil..
Revista Brasileira de Ciéncias Criminais. vol. 169. ano 28. p. 231-270. Sao Paulo: Ed. RT, julho 2020.

245



246

Revista BrasiLeira DE Cigncias Criminals 2020 © RBCCriv 169

irracional e incontrolavel; o amor é a condicao sine qua non da maxima felicidade
(COSTA, 1998, p. 13-22).'° Ainda bastante vigoroso, reforcado, embora desafia-
do, esse credo traz consigo um grande problema: enquanto o controle religioso
ou médico-cientifico normatizou as experiéncias de prazer com as dicotomias
moral/imoral ou normal/anormal, o amor romantico fez com que as pessoas de-
le excluidas se considerassem infelizes, irrealizados, frustrados (e outros estig-
mas autoaplicados). Em outras palavras, enquanto na discriminacao a diferenca
é legitimada como valor autonomo (inferior, desviante), no amor romantico, co-
mo um ideal que tem o assentimento de todos, sem quaisquer questionamen-
tos, aprende-se que amar romanticamente esta ao alcance de todos e, por isso, 0
sentimento de insucesso é acompanhado de culpa, baixa autoestima, infelicida-
de e violéncia, e nao de revolta contra um valor imposto. Nas palavras de Costa
(1998, p. 34-35):

“Quando nao realizamos o ideal imagindrio do amor, buscamos explicar a
impossibilidade culpando a n6s mesmos, aos outros ou ao mundo, mas nunca
contestando as regras comportamentais, sentimentais ou cognitivas que inte-
riorizamos quando aprendemos a amar.”

E ¢ essa frustracao causada pela nao realizacao da compatibilidade perfeita
pressuposta pelo amor romantico que pode ser a causa de episodios de violéncia
fisica, psicologica, sexual, patrimonial e moral, promovendo objetificacao, su-
bordinacéo e controle do outro (de um lado), e culpa, submissao e relativo isola-
mento do mundo exterior (de outro).

Essa relacao de controle persiste no mundo contemporaneo: mulheres sio
impedidas, por seus parceiros, de usar determinadas roupas, proibidas de sair a
noite, coagidas a ter relacao sexual sem preservativo. E esse controle alcanca as
relacoes mediadas pelas novas tecnologias: parceiros procuram mensagens e/ou
ligacoes no celular de suas companheiras, olham e-mails e redes sociais sem au-
torizacao, obrigam a excluir algum contato ou fotos das redes, exigem a senha do
celular, do e-mail, do Facebook (INSTITUTO AVON, s.d.). Além disso, os me-
canismos de identificacao de localizacdo individual e de status (on-line) tém si-
do utilizados para monitorar e controlar o parceiro (HENRY e POWELL, 2015).

“Meu ex-namorado apds o termino do relacionamento hackeou minhas redes
sociais e passou um ano me monitorando; apos ver que eu estava em um novo

16. Costa (1998) demonstra, nasequéncia, que a praticado amor é opcional, temporalmen-
te conforme, seletivo e ideologico (amamos com sentimentos, mas também com razdes
e julgamentos).
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relacionamento, enviou varios e-mails com minhas fotos nuas para todos os
meus contatos e publicou em minhas redes sociais. Depois ainda me ligou pra
perguntar o que estava acontecendo, mas acabou confessando que tinha feito
e rindo da situacdo. Na época, nao fiz nada juridicamente por vergonha, s6
queria me esconder. E até hoje, 7 anos apos o ocorrido, as vezes recebo relato
de quem recebeu o e-mail que ainda guarda as fotos. Me sinto insegura, receio
de que essas fotos voltem a circular.”

(Mulher, 28 anos.)

O vazamento nao consentido de imagens intimas poderia, entao, ser consi-
derado como uma violéncia derivada das frustracoes geradas pela ideologia do
amor romantico? Muitos relacionamentos contemporaneos permanecem pauta-
dos pela ideia do amor romantico, reforcada pela cultura machista, e alguns dos
relatos evidenciam que o compartilhamento de imagens sexualmente explici-
tas ou sexualmente sugestivas de uma antiga parceira sem o seu consentimento
¢ uma tentativa de humilha-la, assedia-la ou puni-la, apds a ruptura da relacao
idealizada e a perda do “controle” (BRANCH etal., 2017, p. 129).

“Meu ex mandou fotos e videos nossos para outras pessoas porque sabia que
isso iria me machucar. Mas eu viviumarelacao bem abusiva, entdo entre agres-
soes, ofensas pesadas e ameacas, eu diria que a exposicao do meu corpo e inti-
midade foi o de menos. Porém, me machucou um pouco também.”

(Homem, 24 anos.)

“Tinhamos um relacionamento de 7,5 anos. Depois que ele me machucou
(fisicamente, uma vez, e verbalmente, por diversas vezes), crises de citimes
e diversas demonstracoes publicas de desequilibrio emocional dele que me
envergonharam muito com amigos e familiares; decidi terminar o relaciona-
mento. Durante o relacionamento, apos o terceiro ano, ele tirava algumas fotos
minhas em momentos intimos nossos e eu permitia com a promessa de que
essas fotos seriam apagadas na mesma semana. Ele se excitava olhando essas
fotos e eu fazia tudo para agrada-lo e, na época, confiava nele como compa-
nheiro. Depois que terminei nosso relacionamento, ele invadiu meu aparta-
mento e com o dedo na minha cara disse que acabaria com a minha vida se eu
nao voltasse a manter relacionamento com ele, porque ‘mulher nenhuma diz
naoaele’. [...] como era uma pessoa influente na politica da cidade tratou de
me fazer perder qualquer possibilidade de trabalho [...]. Quando viu que eu
nao cedia, [...] ele hackeou meu e-mail de trabalho, copiou todos os contatos
pessoais e profissionais, criou duas contas fantasmas e enviou minhas/nos-
sas fotos para todos. [...] Minha vida acabou, fiquei mais de um més dentro
do quarto sem sair nem para comer, até que resolvi sair da cidade. [...] ndo
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consigo descrever em palavras o tamanho da humilhacio que sofri... Fazer
uma reunifo de trabalho com 17 pessoas (sendo homens e mulheres) onde
todos naquela sala tinham visto minhas fotos... foi humilhante demais. [...]
Perdi as contas de quantas vezes eu quis morrer nos tltimos anos. [...] estou
mais forte, nao me entrego facilmente, mas tenho muita dificuldade para con-
fiar em pessoas (em especial homens).”

(Mulher, 37 anos.)

Halder e Jaishankar (2013, p. 90) definem a pornografia de vinganca como
a divulgacao de imagem sexualmente provocativa de alguém, fazendo mau uso
do arquivo armazenado em dispositivo eletronico (ali salvo com o consentimen-
to da vitima ou por ela voluntariamente transmitido), por meio da qual o perpe-
trador satisfaz sua frustracao por um relacionamento rompido com a difamacao
dessa pessoa. Mas, é interessante notar, essa satisfacdo nio deve ser entendida
como um encerramento do exercicio de controle; o vazamento dos arquivos in-
timos é uma prorrogacao desse controle masculino sobre o comportamento fe-
minino. O proprio contetdo visual e textual reproduzido nos arquivos intimos
compartilhados sem consentimento possuem inerentemente uma relacao de po-
der exercida pelo género masculino sobre o feminino — que fica ainda mais evi-
dente nos casos de videos gravados sob o ponto de vista de um olhar masculino
andnimo, conhecido como POV (point of view) (NABIL, 2014, p. 19, 28).

2.2. Sexting

Sexting é o nome dado a pratica de transmissao de mensagens ou imagens se-
xualmente explicitas ou sugestivas (chamadas de nudes) por meio de telefones
celulares, que se tornou bastante comum a partir do desenvolvimento de apare-
lhos com cameras e dos smartphones.

O sexting tem variacoes de sentido que podem resultar ou nao em sua con-
denacdo moral ou legal. Para evitar o encerramento conceitual, adotamos uma
interpretacdo mais ampla dessa pratica, permitindo que sua definicao encontre,
caso a caso, lugar num espectro que varia entre comportamentos consensuais
(nos quais ha mutua concordancia com a transmissao de imagens) e comporta-
mentos abusivos (quando o compartilhamento nao é consentido e/ou nao se tem
ciénciadoregistro), com variacoes intermediarias de acoes coercivas (a partir das
quais o consentimento é questionavel) (HENRY e POWELL, 2015). Essa aber-
tura tem como pressuposto uma cautela: desde o inicio das discussoes no gru-
po de estudos, surgiu a preocupacao de nao realizar julgamentos morais quanto
a essa pratica porque se trata de uma caracteristica geracional que revela novos
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entendimentos da intimidade e da sexualidade. Afinal, como definir os limites
derisco, como atribuir o predicado de promiscuidade, ou avaliar o consentimen-
to quando nao se experimenta os novos sentidos de privacidade, as vontades
contemporaneas e os efeitos desinibidores'” do ciberespaco? E bastante comum
que se aconselhe jovens a evitarem a pratica de enviar nudes, se culpe a vitima
pelo sexting nao consentido e se utilize as duras leis da pornografia infantil con-
tra jovens'® (HASINOFE, 2012). Essa postura leva ao cerceamento da liberda-
de da expressio sexual que todas as pessoas deveriam poder usufruir e, além disso,
da fundamento a que os abusos das comunicacoes digitais sejam enquadrados
como um problema decorrente da ingenuidade dos usuarios, em vez de serem
vistos como uma violéncia de género (HENRY e POWELL, 2015; MCGLYNN e
RACKLEY, 2017). Para nos, tornou-se mais importante apontar as consequén-
cias do compartilhamento nao consentido de imagens intimas e demonstrar a
responsabilidade do perpetrador pela violéncia causada do que controlar ou pu-
nir esse comportamento.

De qualquer modo, nos parece claro que a troca de imagens sexualmente ex-
plicitas ou sugestivas é uma nova forma de homens e mulheres fazerem géene-
ro. Fazer género se caracteriza pela performance intrinseca por meio da qual o
comportamento, a aparéncia e o discurso servem como indicadores de masculi-
nidades e feminilidades. Ela envolve uma complexa série de acoes perceptivas,
interacionais e micropoliticas, socialmente orientadas, que lancam atividades
particulares como expressoes de “naturezas” masculina e feminina. Uma vez que
essas diferencas foram socialmente construidas, elas sao utilizadas para refor-
car a necessidade de género na sociedade. Segundo Branch et al. (2017, p. 131),

17. Agustina (2015, p. 42-43) argumenta que, em contextos on-line, as pessoas se sentem
menos constrangidas e se expressam mais abertamente do que em seus relacionamentos
diretos, empreendendo atitudes, no ciberespaco, que nio seriam comuns em relacoes
cara a cara, como se surgisse um self digital separado daquele real. O autor chama isso
de “efeito desinibidor on-line”. Para ele, essa desinibicao leva as pessoas a cruzarem os
limites de risco.

18. Um exemplo de desconsideracdo de comportamentos reais de diferentes geracoes é a
possibilidade legal de se punir jovens pelo sexting. A pratica de sexting entre adolescen-
tes, ainda que consensual, pode ser considerada delito, uma vez que criminalizamos
indistintamente o compartilhamento e a mera posse de material sexual (arts. 241-A e
241-B, ECA) (nesse sentido, no contexto brasileiro: NERIS et al., 2017, p. 340; sobre
0 mesmo problema, nos Estados Unidos: HALDER e JAISHANKAR, 2014). Assim, os
jovens tornam-se “danos colaterais”, atingidos pelos mesmos crimes que foram criados
para protegé-los (HENRY e POWELL, 2015, p. 105).
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as “mulheres estao sendo ensinadas a fazer género por meio da pratica de publi-
cizar seu corpo de maneiras sexualmente explicitas, enquanto os homens sao
ensinados a fazer género por meio do consumo desse material.” E, tratando es-
pecialmente do compartilhamento de imagens intimas, prosseguem: “Além dis-
so compartilhar fotos sexualmente explicitas de mulheres pode ser uma forma
de demonstrar o exercicio de controle sexual e do ‘fazer género’ para os homens”
(p- 131). Essa é uma perspectiva vitimizante do sexting, que interpreta a pratica
como uma reproducdo da violéncia de género contra as mulheres: o que aparen-
ta ser uma interacdo consensual ¢, de fato, o reforco de uma imagem sexista da
mulher, oportunizando episddios de abusos e constrangimentos. Oposto aisso, a
pratica pode ser vista a partir de uma perspectiva libertadora, ou seja, como uma
oportunidade proporcionada pelas novas midias de representacao de experién-
cias auténticas da sexualidade feminina, inclusive com o potencial de reescrita
dos codigos da sexualidade. Fazendo um contraponto entre as duas perspectivas
antipodas, que falham em negar acoes consentidas (vitimizacéo) e que ignorama
existéncia de um desequilibrio de poder estrutural entre os géneros (libertacao),
a0 mesmo tempo em que aproveita os seus argumentos, Doring (2000) defende
uma perspectivaintegradorade empoderamento: anovarealidade das interacoes
cyber permite um processo de aprendizado individual e um processo de eman-
cipacao politica por meio da negociacao de limites e da exploracao dos desejos.

2.3. Cybercrime

Como uma nova pratica, desenvolvida a partir do desenvolvimento de apare-
lhos e aplicativos que comportam a troca instantanea de arquivos de midia pela
internet, é cabivel perguntar se o vazamento nao consentido de imagens inti-
mas poderia ser considerado um cybercrime.'” O cybercrime existe como tema
literario, topico jornalistico, pauta legislativa, como assunto na comunicacao co-
tidiana das pessoas. No entanto, a referéncia corriqueira a cybercrimes e a conse-
quente e expansionista pretensao atributiva do predicado cyber aos crimes que

19. Nesse ponto, cybercrime tem um sentido amplo: como violacdo de uma norma legal (o
comportamento foi explicitamente proibido pela lei, ou seja, criminalizado em deter-
minada jurisdicao local); como desvio, ou violacao de um regramento social (ha um
significado social a violacao, considerada indesejavel ou censuravel, mas nao de uma
norma legal); ou, como nova ameaca, ou seja, a pratica de ato injusto, desenvolvida a
partir da prépria natureza da tecnologia, mas contra a qual nao ha (ainda) qualquer
regralocal ou universal sob a qual ela possa ser categorizada (dado um sentido) (FRAN-
CA,2017a,p.231).
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envolvem, de algum modo, a arquitetura da tecnologia da informacao carecem
de esclarecimento sobre o que é propriamente cyber neles. Os varios argumentos
sobre isso podem ser dispostos num matiz que varia entre a ideia (tradicionalis-
ta) de que os cybercrimes sao fundamentalmente crimes tradicionais executa-
dos por meio da tecnologia da informacéo e a ideia (adaptacionista) de que os
cybercrimes marcam uma descontinuidade com os crimes tradicionais (FRANCA,
2017b).

Parece-nos muito apropriada a proposta de Wall (2017), quem identifica va-
riacdes de sentido que podem ser categorizadas cronologicamente como gera-
coes distintas de cybercrimes. Ao categoriza-los por geracdes, ele argumenta que
diferentes desenvolvimentos tecnologicos demandam diferentes explicacoes
criminolégicas. Essa nocao de transformacdo lhe permite oferecer um aspecto
geral e reconciliatorio de tipos de cybercrimes aparentemente distintos ao cate-
goriza-los em diferentes fases de um processo de mudanca, e compreender que
as mesmas tecnologias que criam os cybercrimes também fornecem a oportuni-
dade para sua regulacao e seu controle. Nos cybercrimes de primeira geracao, os
computadores sao utilizados no estagio preparatorio do crime, como uma fer-
ramenta de comunicacao ou para obter informacoes preparatorias, enfim, para
assistir violacoes tradicionais; nesses casos, a extracao da tecnologia da equacao
criminosa nao evita a execugao criminosa, que pode ocorrer por outros meios.
Os cybercrimes de segunda geracao sao aqueles crimes tradicionais para os quais
surgiram novas oportunidades globalizadas; extraida a internet da equacao, o
comportamento infrator permanece, por outros meios, em menores numero e
escala. Os cybercrimes de terceira geracao, por sua vez, sao produtos das oportu-
nidades criadas pela internet e somente podem ser perpetrados dentro do cibe-
respaco; excluida a tecnologia que os possibilitou acontecer, o crime, impossivel
de existir como atividade, desaparece (Ibid., p. 44-48).

Uma analise do contemporaneo fenomeno do vazamento nao consentido de
imagens intimas nos leva a compreendé-lo como uma tradicional violéncia a in-
timidade sexual com oportunidades novas de execucao, que foram proporciona-
das pelo desenvolvimento da tecnologia da informacao. Scheller (2015, p. 556)
nos lembra de que Marilyn Monroe, em 1949, ja fora vitima desse tipo de violén-
cia, quando, sem dinheiro, pousara nua para o fotografo Tom Kelly que circulou
suas imagens sem seu consentimento trés anos depois. O que chamou a atencao
atualmente para o fenomeno foi a plataforma acessivel que a internet oferece para
publicacao e distribuicao dos arquivos. Como cybercrime hibrido (segunda gera-
¢a0), portanto, o compartilhamento nao consentido deve ser compreendido como
uma violéncia tradicional (violéncia contra a intimidade sexual), com motivacdo
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tradicional (violéncia doméstica e, majoritariamente, de género®’), porém, exe-
cutada por um novo meio tecnologico acessivel que potencializa seus efeitos.

2.4. Criminalizagdo

Como uma violéncia potencializada por tecnologia bastante recente, o vaza-
mento nao consentido de imagens intimas nao tinha, até pouco tempo, um en-
quadramento legal especifico. Estudiosos e operadores do direito recorriam a
outros tipos penais tradicionais na tentativa de imputar um crime aos responsa-
veis. As (in)adequacoes tipicas mais comuns eram os crimes contraa honra: difa-
macao (art. 139, Codigo Penal) e injuria (art. 140, CP). Recorria-se também aos
crimes contra a liberdade individual, quando o fato envolvia ameaca (art. 147,
CP), e contra a propriedade, no caso de extorsao (art. 158, CP). Os casos em que
havia violacao indevida de mecanismo de seguranca podiam caracterizar a inva-
sao de dispositivo informatico (art. 154-A, CP); e naqueles em que o arquivo va-
zado continha cena de violéncia sexual, limitava-se ao crime de estupro (art. 213,
CP) aimputacao penal dos responsaveis pelo constrangimento sexual.

“Levei o computador para formatar, e la eles mexeram nas fotos e repassaram.”
(Mulher, 25 anos.)

“Fui embriagada por pessoas que considerava amigos, abusaram sexualmente
de mim e filmaram. Acabei sabendo um ano depois do ocorrido.”

(Mulher, 23 anos.)

Se o arquivo compartilhado tivesse cena de sexo explicito ou pornografia en-
volvendo crianca ou adolescente, aplicava-se (e ainda se aplica) o art. 241-A, do
Estatuto da Crianca e do Adolescente. E houve quem defendesse a aplicacao das
contravenc¢des penais de importunacao (art. 61, Lei de Contravencdes Penais) e
de perturbacao da tranquilidade (art. 65, LCP).

Havia uma expectativa de criminalizacao do vazamento nao consentido de
imagens intimas a partir do Projeto de Lei da Camara 18/2017 (originalmente
Projeto de Lei 5.555/2013). A sua proposta final incluia a violacao da intimida-
de no ambito da violéncia psicologica descrita na Lei Maria da Penha (art. 7°, I1)
e previa a criminalizacao, no proprio Codigo Penal, do registro (art. 216-B) e da

20. Quando se falaem violéncia de género é preciso esclarecer que sua caracterizacdo nao cor-
responde a ideia de que as mulheres sofram mais violéncia que os homens, mas sim que
elas sofrem essa violéncia em decorréncia do fato de serem mulheres (SIQUEIRA, 2015).
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divulgacao (art. 216-C) nao autorizados da intimidade sexual. No entanto, a pri-
meira alteracdo legislativa no Codigo Penal derivou do PL 5.452/2016. Original-
mente, esse projeto pretendia tipificar o crime de divulgacao de cena de estupro
e previa causa de aumento de pena para o crime de estupro cometido por duas ou
mais pessoas. Em dezembro de 2016, o Parecer do Relator da Comissao de Cons-
tituicao e Justica e de Cidadania (CCJC) recomendou a complementacao do ti-
po, de modo a criminalizar também as hipoteses em que a divulgacao tivesse por
objeto nao apenas cena de estupro, mas também de sexo explicito ou de porno-
grafia sem o consentimento da vitima, com uma pena privativa de liberdade de
3 meses a 1 ano, qualificada (2 a 5 anos) para o caso de o crime ser cometido por
agente que manteve qualquer relacao intima de afeto com a vitima, ou com o fim
de vinganca ou humilhacao. Em novo Parecer da CCJC, a partir das analises fei-
tas pela Comissao de Defesa dos Direitos da Mulher e das sugestoes constantes
das proposicoes apensadas ao projeto principal, o tipo penal ganhou novo posi-
cionamento (art. 218-C); foram sugeridos a exclusao da palavra “explicito” da
expressao “sexo explicito”, em razao da subjetividade que o critério poderia car-
regar, e o acréscimo do termo “nudez”, para englobar a divulgacao nao consen-
tida de imagens intimas que nao contivesse cena de sexo ou nao fosse de carater
pornografico; a pena em abstrato foi aumentada para 2 a 5 anos; a qualificadora
anterior se tornou uma causa de aumento de pena de um a dois tercos (§ 1°); e foi
prevista uma excludente de ilicitude especifica (§ 2°). Posteriormente, tendo em
conta o art. 241-A, do ECA, foi incluida a ressalva de que o artigo apenas deveria
ser aplicado se o fato nao constituisse crime mais grave.

Assim, a criminalizacao do vazamento nao consentido de imagens intimas
ocorreu com a promulgacao da Lei 13.718/2018, que alterou o Codigo Penal,
estabelecendo como crimes a importunacao sexual (art. 215-A) e a divulgacao
de cena de estupro e de cena de sexo, nudez ou pornografia sem consentimento
(art. 218-C), estabeleceu causas de aumento de pena, além de ter tornado publica
incondicionada a a¢do penal para os crimes contra a dignidade sexual:

“Titulo VI

Dos crimes contra a dignidade sexual
Capitulo I

Dos crimes contra a liberdade sexual
[...]

Capitulo 11

Dos crimes sexuais contra vulneravel

[...]
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Divulgacao de cena de estupro ou de cena de estupro de vulneravel, de cena de sexo
ou de pornografia

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a ven-
da, distribuir, publicar ou divulgar, por qualquer meio —inclusive por meio de
comunicac¢do de massa ou sistema de informatica ou telematica —, fotografia,
video ou outro registro audiovisual que contenha cena de estupro ou de es-
tupro de vulneravel ou que faca apologia ou induza a sua pratica, ou, sem o
consentimento da vitima, cena de sexo, nudez ou pornografia:
Pena—reclusido, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais
grave.

Aumento de pena

§ 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime é pra-
ticado por agente que mantém ou tenha mantido relacao intima de afeto com
avitima ou com o fim de vinganca ou humilhacéo.

Exclusao de ilicitude

§ 2°Nao ha crime quando o agente pratica as condutas descritas no caput deste
artigo em publicacdo de natureza jornalistica, cientifica, cultural ou académi-
ca com aadocdo de recurso que impossibilite a identificacdo da vitima, ressal-
vada sua prévia autorizacao, caso seja maior de 18 (dezoito) anos.”

Ainda que devam ser reconhecidos os esforcos por uma adequada elaboracao
legislativa (legislative drafting), ou seja, por uma forma apropriada de expressar
o conteudo pretendido pelo texto normativo (aspecto linguistico), encontra-
mos problemas de técnica legislativa (estrutura formal) e de conteudo (MADER,
2001).

a) O posicionamento do novo tipo penal demonstra uma ma técnica legislati-
va. O art. 218-C foi disposto no capitulo dos crimes sexuais contra vulneraveis,
o que pode restringir sua aplicacao nos casos em que a vitima nao for conside-
rada penalmente vulneravel. Menores de 14 anos de idade sao penalmente vul-
neraveis; mas, nesse caso, aplicam-se os arts. 241 e 241-A, do ECA. Também sao
penalmente vulneraveis as pessoas que nao tém o necessario discernimento pa-
ra a pratica do ato sexual e aquelas que nao podem oferecer resisténcia. Nesse
sentido, o critério da auséncia de consentimento para a configuracao do crime
de vazamento de imagens intimas torna-se um contrassenso porque elas sequer
consentiram com o ato sexual.

b) Na redacéo final do art. 218-C, perdeu-se a oportunidade de criminalizar
a conduta de registro (fotografar, filmar) nao autorizado, como previa o PLC
18/2017. Do mesmo modo, nao virou crime a posse ou o armazenamento dos ar-
quivos (diferente do previsto no criticavel art. 241-B, ECA). Assim, alguém que
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grava e/ou guarda, sem consentimento, um arquivo intimo, sem posteriormente,
compartilha-lo, ndo comete o crime do art. 218-C.

¢) Oart. 218-Cnao preve aresponsabilizacao das empresas de servico de rede
social pela distribuicao desse material, cabendo a elas somente a regra especial
de responsabilizacao subsidiaria de provedores prevista no art. 21, do Marco Ci-
vil da Internet.

d) Ainda que tenha previsto um aumento de pena para os casos em que o
agente mantém ou tenha mantido relacao intima de afeto com a vitima ou tenha
vazado as imagens com o fim de vinganca ou humilhacéo, acertando na maior
reprovacao dessas situacoes, o artigo nao traz a previsao de um aumento de pe-
na para os casos de graves consequéncias do compartilhamento nao consentido,
como o desenvolvimento de transtornos psicoldgicos, assédios e agressoes pu-
blicas, automutilacoes e até mesmo suicidio da vitima. Por ora, para esses casos,
tem o julgador a opcao de aumentar a pena na analise das circunstancias judiciais
doart. 59, CP, em razao das consequéncias do crime.?!

e) Numa variedade de possibilidades para a realizacao de um propdsito, pa-
ra cumprir um padrao de comportamento (educacao sexual nas escolas, campa-
nhas informativas, san¢oes pecunidrias, medidas alternativas etc.), decidiu-se
exclusivamente pela pena privativa da liberdade, mantendo-se a falida tradicao
de se utilizar o aprisionamento como norte sancionatorio. O nosso ordenamento
ja preve outras formas de sancao penal que poderiam ser mais adequadas, como
as possibilidades das restritivas de direitos: prestacao pecuniaria a vitima, perda
debens (dispositivos utilizados para o compartilhamento indevido) e prestacao de
servicos a comunidade. Além disso, 0 novo regramento poderia ter inovado o or-
denamento juridico com outras san¢oes imaginaveis, como uma medida educa-
tiva de comparecimento a programa sobre as violéncias contra as mulheres ouaté
mesmo a proibicao tempordria de utilizar telefones celulares (medida que, ain-
da que de dificil aplicacdo pratica, se corretamente aplicada, teria um forte efeito
dissuasivo pela contemporanea dependéncia desses aparelhos). E mais: a pena
privativa de liberdade, prevista em 1 a 5 anos, nao encontra paralelo no direito
comparado. Em recente pesquisa (NERIS et al., 2017, p. 339-340) que analisou
o processo de criminalizacao do vazamento nao consentido de imagens intimas
em 27 paises, constatou-se que, dos onze paises que ja dispunham de legislacao

21. “Art. 59 — O juiz, atendendo a culpabilidade, aos antecedentes, a conduta social, a
personalidade do agente, aos motivos, as circunstancias e conseqiiéncias do crime, bem
como ao comportamento da vitima, estabelecera, conforme seja necessario e suficiente
para reprovacao e prevencao do crime: [...]” (Grifos nossos).
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especificasobre essa pratica, em apenas 3 deles, as penas maximas ultrapassavam
2 anos de prisao para casos com vitimas maiores de idade; e, dos dez paises que
somente tinham, a época, projetos de lei para isso, a média para as penas maxi-
mas oscilava entre 2 e 3 anos.*

Posterior a isso, a Lei 13.772/2018, diretamente derivada do PL 5.555/2013,
incluiu a violacdo da intimidade como uma violéncia psicologica (art. 7°, 11, Lei
Maria da Penha) e criminalizou o registro nao autorizado da intimidade sexual
(novo art. 216-B, CP). A proposta de criminalizacao da divulgacdo nao autori-
zada da intimidade sexual (que seria o art. 216-C, CP) foi rejeitada porque es-
sa conduta — segundo a Relatora da CCJC, Deputada Cristiane Brasil — ja estaria
abrangida pelo recente tipo penal do art. 218-C, CP (parecer equivocado, confor-
me NOSSOs argumentos anteriores).

Existe uma perspectiva instrumental da legislacdo — o que certamente funda-
mentou esses processos legislativos — de que a criminalizacdao pode ser um ins-
trumento de orientacao e controle social, na tentativa de resolver um problema,
alterando o comportamento daqueles para quem ela é enderecada; mas essa con-
cepcdo nao passa de uma premissa romantica do direito penal. Uma analise criti-
ca do processo legislativo e da redacao final do art. 218-C sugere que a inovacao
legal parece ser, utilizando a distin¢éo feita por Carvalho (2008), mais um proje-
to para um caso emergencial (e o vazamento nao consentido é, de fato, um pro-
blema contemporaneo que precisa ser compreendido e enfrentado) do que um
projeto idealizado a partir de uma atividade racionalmente orientada e voltada a
realizar propositos especificos. Em outras palavras, esse ato legislativo foi muito
mais um ato simboélico, que traduziu a ciéncia de um problema pelas autorida-
des politicas e a expressdo de que estao atentas as preocupacoes publicas, porém,
sem qualquer ambicao real de produzir resultados praticos. Ha certamente um
valor no efeito simbolico do direito penal, ainda que questionavel, quando ele
busca apaziguar ansiedades e insegurancas objetivas; mas, como afirma Bicudo
(2015, p. 187), entender o instrumento penal “como a tnica forma de exercicio
de controle normativo capaz de lidar com os riscos de uma sociedade altamente
tecnologica é simplificar a complexa realidade em que vivemos.”

Nao cabe a criminologia fazer progndsticos. Somente com o tempo sera pos-
sivel indicar se os novos crimes dos arts. 216-B e 218-C cumprirao com as neces-
sarias efetividade (extensao a qual os comportamentos observaveis da populacao

22. A comparacdo feita serve como referencial e néo é exata. Deve-se registrar, como o
fizeram os autores da pesquisa, que os valores sdo cambiantes e que alguns dos paises
referidos por Neris et al. (2017) possuem legislacdes penais estaduais.
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alvo da lei correspondem ao, e sao uma consequéncia do, modelo normativo),
eficdcia (extensao a qual a acao legislativa atinge seu objetivo) e eficiéncia (rela-
cao “custo/beneficio” do ato legislativo, que nao se limita as consequéncias fi-
nanceiras e deve levar em conta fatores nao materiais) (MADER, 2001). Por ora,
nos parece que resolver a questao do vazamento nao consentido de imagens inti-
mas simples e exclusivamente com sua criminalizacao parece uma boa forma de
nao resolvé-la realmente.

2.5. Mapeamento de solucées criativas

Antesdaintroducaodosarts. 216-Be 218-C,no Codigo Penal, perguntavamos
se a criminalizacao era recomendavel. Depois da criminalizacao, nos questiona-
mos se ela foi adequada. As respostas para ambas as indagacoes foram negativas.
As possibilidades juridicas tradicionalmente oferecidas nos levaaapontar um es-
gotamento do sistema judicial. O remédio jurisdicional é tardio, os conflitos nao
sdo plenamente resolvidos, a pena nao serve como dissuasao nem como corre-
¢do,eavitimanao é adequadamente atendida. A faléncia do sistema punitivo nao
¢ uma eureca recente; muitos denunciaram que ele ja nasceu fadado ao fracasso
(PALLAMOLLA e ACHUTTI, 2014). Alternativas a esse modelo sancionatorio ja
existem, como o modelo da justica restaurativa.”® Mas, nos propusemos o desa-
fio de buscar outras medidas nao jurisdicionais possiveis e existentes. Ao mapear
solucdes criativas para resolver a questao do vazamento indevido de imagens in-
timas, identificamos trés principais: mecanismos em operacao, programacao de
Inteligéncia Artificial como prevencao e hacktivismo.

a) Existem procedimentos disponiveis oferecidos pelas proprias empresas de
servico de internet. O Google, por exemplo, apresenta a possibilidade de remo-
cao de informacao dos resultados das buscas feitas no site. E possivel que se pe-
caaremocao de informacoes pessoais sensiveis, como dados bancarios, imagens
de assinaturas (manuscritas) e de imagens ou videos de nudez ou sexualmente
explicitos, compartilhadas sem consentimento. Todavia, essa medida tem o pro-
blema de ser consecutiva (e ndo preventiva) ao vazamento nao consentido. Além
disso, elando retira qualquer contetido da rede; o que ocorre é um procedimento
de desindexacdo (remocido) do nome dos mecanismos de busca.

23. Pallamolla (2009, p. 53) explica que a justica restaurativa se direciona a conciliacio e a
reconciliacdo entre os envolvidos na conduta delitiva; isto é, o seu objetivo é solucionar
o problema ocorrido, de maneira a reestruturar os lacos rompidos, sem deixar de res-
ponsabilizar o agente, buscando, assim, a prevencio da reincidéncia criminal.
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b) Na tentativa de sanar esses problemas, Antigone Davis, chefe da Seguranca
Global do Facebook anunciou, em maio de 2018, o lancamento de um progra-
ma piloto de reducao do compartilhamento nao consentido, iniciado em quatro
regioes do mundo: Australia, Canadd, Reino Unido e Estados Unidos. De acor-
do com ela, os usudrios do Facebook nessas regides ja podem contar como uma
ferramenta proativa que lhes permite informar a suspeita de compartilhamento
indevido de suas imagens intimas, as quais serao removidas. Para cada uma das
imagens ¢ criada uma “impressao digital” (conhecida como hash) para evitar fu-
turos compartilhamentos. O problema, nesse caso, ¢ que as pessoas que suspei-
tam que imagens suas possam ter sido indevidamente compartilhadas precisam
fazer o upload das imagens intimas (garante-se que é por meio de um link inico e
seguro, enviado por e-mail) para que a empresa impeca que qualquer outra pes-
soa compartilhe as imagens no Facebook, no Instagram e no Messenger.

Esse projeto de programacao vem ao encontro da ideia de que a arquitetura
do ciberespaco é capaz de regulamentar e controlar os comportamentos dos seus
usudrios e a responsabilidade das empresas provedoras de internet (FRANCA,
2017b; KATYAL, 2001, p. 1094-1111, 2003; LESSIG, 2006). Lessig (1998) foi
responsavel por evidenciar aimportancia do codigo, isto ¢, do conjunto de proto-
colos e de regras codificadas e implementadas que determinam como as pessoas
interagem no espaco virtual. Posteriormente, e de forma mais detalhada, Lessig
(2006) explicou que existem dois tipos de codigos. O primeiro tipo de codigo
denota a técnica, tao antiga quanto o proprio governo, pela qual um congresso
legisla: temos codigos civis, penais, tributdrios, de transito etc. O segundo tipo
de codigo é aquele elaborado por programadores, concretamente representado
por instrucoes embutidas em discos rigidos e programas que fazem o ciberespa-
co funcionar. O que Lessig (2006, p. 72) afirma é que o primeiro tipo de codigo
pode afetar o segundo:

“Quando o comércio escreve um codigo, entao o codigo pode ser controlado,
porque entidades comerciais podem ser controladas. Assim, aumenta o poder
legislativo sobre o programador conforme o codigo legislativo se torna cada
vez mais comercial.”

Assim, tal como uma estrutura arquitetonica sujeita o comportamento hu-
mano (o que inspirou as criminologias ecologicas), o codigo programado, re-
gulamentado pelo codigo legislativo, estrutura e condiciona comportamentos,
estabelece restricoes e permissoes, possibilitando a prevencao de acoes indese-
jadas — como, no que nos interessa aqui, o compartilhamento nao consentido
de imagens intimas. Defendendo a proposta de uma arquitetura digital para o
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controle do cybercrime, Katyal (2003, p. 2273), contudo, ressalta que, do mes-
mo modo que alguns projetos urbanisticos de reducao de crimes acabaram pre-
judicando comunidades, as respostas arquitetonicas a violéncia no ciberespaco
devem ser bem planejadas, sob risco de gerar prejuizos graves a longo prazo.

¢) O hacktivismo foi outra forma de resposta ao vazamento nao consentido
de imagens intimas que identificamos na nossa pesquisa. No ambito das violén-
cias domésticas e de género, hackers feministas utilizam o ativismo digital como
uma ferramenta de acao social. Uma hacker brasileira recentemente afirmou que
elainvade computadores e celulares de homens que compartilham nudes e deleta
todos os arquivos dos bancos de dados do perpetrador:

“As mulheres procuram a gente porque é mais facil e eficiente do que recorrer
a policia. Apagar um nude que vazou pode salvar a vida de uma menina que
estaria completamente taxada em seu ambiente de estudo ou de trabalho caso
algo nao fosse feito rapidamente. Ja vi mulheres terem suas vidas destruidas
por um nude que vazou.” (MORGADO, 2018)

Essa acdo é conhecida como hacking. No entanto, o hacktivismo apresenta
outros tipos de acoes vigilantes para casos semelhantes: o doxing se caracteriza
pela pratica de busca e divulgacdo de informacdes privadas ou identificaveis so-
bre um individuo ou uma organizacao (alguém que vaza fotos sem consentimen-
to pode ter seus dados pessoais, de residéncia e/ou bancarios publicizados por
hacktivistas); e o escracho (public shaming), que é basicamente uma humilhacao
publica on-line. Embora muito interessantes, é importante ressaltar que os moti-
vos, formas e impactos desse vigilantismo virtual sao ainda desconhecidos.

CONSIDERACOES FINAIS

Como anunciado na metodologia da pesquisa, o objetivo do Projeto Vazou
era concentrar informacoes sobre o vazamento nao consentido de imagens in-
timas para a melhor compreensao do fenomeno. Esperamos que os dados e as
reflexdes apresentados se tornem referéncia para outras pesquisas, contribuam
para colocar em pauta esse comportamento e suas consequéncias, e incentivem
que vitimas e perpetradores reconhecam a violéncia da pornografia da vinganca.
O artigo nao pretende ser conclusivo. Mais discussoes sao necessarias sobre os
efeitos dos codigos do amor romantico, sobre os novos entendimentos da inti-
midade e da sexualidade no século XXI, sobre como a tecnologia da informacao
estrutura e condiciona novos comportamentos, e sobre o esgotamento dos siste-
mas penal e judicial para resolver algumas questdes contemporaneas.
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Esperamos que tenha ficado evidente que o compartilhamento néo consen-
tido de imagens intimas é uma violéncia contra a intimidade sexual que carrega
consigo as mesmas motivacoes das violéncias doméstica e de género. O vaza-
mento reforca as perspectivas culturais misoginas: considerando que sao os ho-
mens que majoritariamente compartilham os arquivos, é possivel perceber que
eles sao responsaveis pelo enquadramento (tanto no sentido técnico da grava-
¢do, quanto no sentido metaforico da producao de discurso) do corpo feminino
e de sua performance sexual, criando um ponto de vista especifico sobre a mu-
lher e suasexualidade (NABIL, 2014, p.9). A cameraregistra e divulga o violento
olhar masculino sobre a mulher.

Esperamos, ao fim, que o nosso projeto tenha cumprido seu papel de denun-
cia. E que ele tenha acalentado as dores das vitimas dessa violéncia, conceden-
do-lhes voz.

“Um dia, passou um homem, me chamou e mostrou o video. Ali, ja tinha se
alastrado igual fogo. Ali, comecou todo a destruicdo da minha vida. Fiquei
trancada por uns meses, tendo que largar o curso de [...]. Na época, perdi a
bolsa do ProUni, visto que as faltas foram demais. Fiquei mais antissocial,
mais nervosa, com sindrome de perseguicao, autoestima baixa, ansiedade e
passei a usar [remédios] controlados. Até hoje, néo trabalho e isso interfere
nos meus relacionamentos com as pessoas e homens. Nao fui mais a mesma.
Perdi a alegria de viver e, passados so 2 anos e meio, nao superei, sempre lem-
brando disso... LLLL Se quiserem me chamar para ajudar em algo, além do de-
poimento, fiquem a vontade. Falaria para varias pessoas sobre isso. Gratidao
Pelo Desabafo.”

(Mulher, 29 anos.)
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AnExo |
ReprobucAo pos TExTos Do SITE Do PROJETO
(WWW.PROJETOVAZOU.COM)

Projeto Vazou

O vazamento nao consentido de imagens intimas é uma forma de violéncia
contemporanea.

263

Pouco se conhece sobre seus motivos e efeitos, caracteristicas de causadores e

vitimas, quais redes sao mais utilizadas etc., em especial por causa do baixo indi-
ce de dentincias e pela inexisténcia de fontes oficiais confiaveis.

A falta de dados impede que o fendmeno possa ser compreendido e, por conse-

quéncia, que politicas adequadas de prevencao e repressao possam ser propostas.

Outros pesquisadores ja realizaram entrevistas, estudos de caso e analises de

réncias, mas ainda nos falta um panorama mais completo sobre esse fenomeno.

jurisprudéncia; além disso, ha varias reportagens sobre o tema. Sao 6timas refe-
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O Projeto Vazou busca colher essas valiosas informacoes a partir das experién-
cias das vitimas dos vazamentos.

O projeto buscou testemunho de pessoas que tiveram arquivos de imagens e/
ou videos vazados. Essas pessoas responderam um questiondrio on-line.

Para visualizar o resultado do projeto, leia o QR code abaixo:

A participacao nesta pesquisa € voluntdria e se vocé decidir nao participar ou
quiser desistir de continuar em qualquer momento, tem absoluta liberdade de
faze-lo.

A participacdo nesta pesquisa é anonima; o questionario foi elaborado de tal
forma que nao grave informacdes pessoais.
Os resultados desta pesquisa serao publicados em artigos e livros, podendo

ainda ser utilizados em eventos cientificos, nos quais serao omitidas todas as in-
formacoes que permitam identificar pessoas.

Nao ha despesas pessoais para os participantes em qualquer fase da pesquisa;
também nao ha compensacao financeira relacionada a participacao.

Mesmo nao tendo beneficios diretos em participar, indiretamente vocé estara
contribuindo para a compreensao do fenomeno estudado e para a producao de
conhecimento cientifico.

Ajude-nos, também, compartilhando essa pesquisa.

Outras informacoes

Metodologia:

Pesquisa qualitativa, exploratoria e explicativa, realizada por meio de um
questiondrio com questdes mistas (fechadas e abertas).

Organizacao:

Grupo de Estudos em Criminologias Contemporaneas. Coordenado por
Leandro Ayres Franca, o GECC retine pesquisadores e académicos para a leitura
e discussao de recentes producoes na seara da Criminologia. O GECC é autono-
mo, desvinculado de instituicoes de ensino e de 6rgaos governamentais. Mais in-
formacoes aqui.
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Outras denominacoes (para fins de indexacao):

Disseminacao nao consensual de imagens intimas, exposicao intima, non
consensual intimate images (NCII), pornografia de vinganca, pornografia de re-
vanche, revenge porn, sexting, vazamento de imagens intimas, violacao de inti-
midade, violacao de privacidade.

Imagens deste site:

Dominio publico (licenca Creative Commons CCO, via Pixabay).

AnExo |l
QuEsTioNARIO DO ProJETO VAzOU

Sobre vocé
Cidade

Estado (UF)

Género

O Feminino
O Masculino
O Outro:
Idade atual

Pagina’**1de9
Sobre quem vazou o(s) arquivo(s)

Voceé conhece quem vazou o contetido?

O Nao
O Sim
Pagina2 de9

Sobre quem vazou o(s) arquivo(s)
Maiores informacoes sobre quem vazou o(s) arquivo(s)
Género

O Feminino

24. A paginacio se refere as paginas virtuais do formuldrio.
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O Masculino
O Outro:
Idade

Vocé tinha ou tem relacionamento com a pessoa?
O Nao

O Sim

Se sim, qual o tipo de relacionamento?

O Casamento/uniio estdavel

O

Namoro
O Amizade
O Outro:

Pagina3 de9

Consentimento

Vocé sabia da gravacao?

O Nao
O Sim
Voce autorizow/forneceu a gravacao?
O Nao
O Sim

O que te motivou a autorizar/fornecer a gravacao?

Pagina4 de9
Sobre o vazamento das imagens intimas

Quantos anos voce tinha quando ocorreu a gravacao?

Qual foi o tipo de arquivo vazado?

(Pode ser marcada mais de uma alternativa)
O Foto(s)

O Video(s)

O arquivo foi vazado para quais aplicativos?

(Pode ser marcada mais de uma alternativa)
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o i I o O o R

WhatsApp
Facebook
Twitter
Instagram
Snapchat
E-mail
Site pornd

Outro:

Como voce ficou sabendo do vazamento?

Vocé sabe o motivo do vazamento?

(Pode ser marcada mais de uma alternativa)

O

OooOoo0OoOoo0oao

Vinganca

Ameaca

Extorsao

Invasao do aparelho

Compartilhamento sem motivacao especifica
Exibicao daimagem ou do video sem envio do arquivo

Nao sei

Pagina 5 de 9

Consequéncias

O que aconteceu com vocé quando descobriu o vazamento?

(Pode ser marcada mais de uma alternativa)

O

Iy o o

O

Depressao

Ansiedade

Transtorno de estresse pds-traumatico
Isolamento do contato social

Abandono de escola/curso/faculdade
Perda do emprego

Dificuldade para conseguir novo emprego
Mudanca de residéncia

Agressoes

267
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Assédios na rua ou em outros lugares publicos
Automutilacao e pensamentos suicidas

Nao me importei

OoO0oo0oan

Aproveitei o fato para uma acao positiva. Qual?

A sua familia soube do vazamento?

O Nao

O Sim

Se a familia soube, como ela reagiu?
O Apoio

O Rejeicao/retaliacao
Como vocé se recuperou do incidente?
(Pode ser marcada mais de uma alternativa)

O Nao me recuperei ainda

O Grupo deapoio, ajuda de amigos, empoderamento
O Apoio familiar

O Tratamento psicologico

O Tratamento psiquidtrico

O Nao precisei de qualquer recuperacao
Houve investigacao policial?

O Nao

O Sim

Houve processo judicial?

O Nao

O Sim

Pagina 6 de 9

O que voce gostaria que acontecesse?

(Pode ser marcada mais de uma alternativa)

O Identificacao de quem vazou o arquivo

Retirada do contetudo da internet ou de outros aplicativos

Indenizacio

O0no

Punicao (aplicacao de pena)
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Pagina 7 de 9

[Esta pagina somente abria para aqueles que respondessem negativamente a
pergunta “Houve processo judicial?” e, em seguida, remetia-se a pagina 9.]

Processo civil

(Pode ser marcada mais de uma alternativa)

O

O0Ooao

Pedido de indenizacao

Pedido de identificacdo do IP/celular

Pedido de desindexacao (remocao) do nome dos mecanismos de busca
Pedido de remocao de contetudo/link

Outro:

Processo criminal

(Pode ser marcada mais de uma alternativa)

O

o o [ I o

Difamacao (art. 139, Codigo Penal)

Injuria (art. 140, Codigo Penal)

Injuria (art. 140, Codigo Penal)

Ameaca (art. 147, Codigo Penal)

Extorsao (art. 158, Codigo Penal)

Estupro (art. 213, Codigo Penal)

Pornografia infantil (Estatuto da Crianca e do Adolescente)

Outro:

Outras medidas foram tomadas? Descreva:

Pagina8de9

[Esta pagina somente abria para aqueles que respondessem positivamente a
pergunta “Houve processo judicial?”. ]

Comentarios

(Se for relatar o que aconteceu, pedimos para que sejam omitidos os nomes
das pessoas.)

Consentimento [preenchimento obrigatorio para envio das respostas]

O

Autorizo o uso das informacoes fornecidas e confirmo que tive acesso a

pagina de esclarecimento sobre a pesquisa (www.projetovazou.com).
Pagina9de9
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Anexo I
SUGESTAO DE CONTEUDO PRATICO PARA CAMPANHAS EDUCATIVAS E PREVENTIVAS

a) Divulgacao: Mitos e verdades da pornografia de vinganca (adaptado de
MCLACHLAN e LAUGHTON, s.d.):

Mitos da Pornografia de Vinganca Verdades da Pornografia de Vinganca
Nao é violéncia sexual E violéncia sexual

Nao é violencia doméstica E violéncia doméstica

Nao é violencia de género E violéncia de género

Nao é nada demais Causa danos graves

E um ato de vinganca E um ato de poder e controle

Suas vitimas sdo as responsdveis Quem vaza é responsavel

b) Orientacao: Medidas imediatas a serem tomadas pelas vitimas de vazamen-
to/compartilhamento nao consentido de imagens intimas:

1. Coletar e reunir todas as informacdes encontradas nas redes sociais.

2. Registrar uma ocorréncia policial em delegacia especializada (Delegacia da
Mulher, para vitimas mulheres).

3. Para fins processuais, procurar um tabelionato e registrar uma ata notarial,
na qual se dara “fé publica” a informacao encontrada na rede.

4. Apos a preservacao dos dados, notificar o provedor que mantém o conteti-
do para que o remova, de acordo com o art. 21, do Marco Civil da Internet.

5. Procurar orientacdo de advogado(a) especializado(a).

6. Buscar apoio emocional em grupos ofertados pelos servicos de assisténcia
e/ou apoio psicologico em locais especializados ou de referéncia.

Pesauisas po EpiToRIAL

Veja também Doutrinas

* Direito a imagem na internet: estudo sobre o tratamento do marco civil da internet para
0s casos de divulgacdo ndo autorizada de imagens intimas, de Chiara Spadaccini de Tef-
fé - RDCC 15/93-127 (DTR\2018\1622); e

® Responsabilidade civil e liberdade de expressao no marco civil da internet: a responsa-
bilidade civil dos provedores por danos decorrentes de conteudo gerado por terceiros,
de Chiara Antonia Spadaccini de Teffé - RDPriv 63/59-83 (DTR\2015\13064).

Veja também Jurisprudéncia
e Contetdo Exclusivo Web (JRP\2018\702836).
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